Cesta od reseni

Bezpecnosti k Zalohovani
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B
= ORTEX Pro€ resSime bezpecnost a zalohovani

* Jak dlouho vydrzi firma bez informacniho systému?
* Dny
 Jednotky dnu
* Hodiny
* Jednotky hodin
* Desitky minut
* Minuty



B
» ORTEX 5o chazent problémam

* BezpecCnost v IT - jak predejit vypadku IS
* Hrozby

* Fyzicky pristup
- pristup osob k infrastrukture

* Pristup po siti
- intranet (vnitfni sit)

- internet (vnéjsi pristup)

* Zivelné pohromy
- pozar, zaplava, pad letadla,... vypadek elektriny
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= ORTEX Interni vs. Externi reSeni

e Vlastni infrastruktura
- HW, SW, sluzby

* Qutsourcing
* Cloud

- Kdo provozuje reseni
- Kde provozuje reseni

* Rychlost reakce na udalost
* TCO — celkové naklady v Case



B
“m ORTEX Bezpecnost - pasivni

* Chovani zameéstnancu v pristupu k IT
* Smeérnice
* Vnitrni predpisy



B
“m ORTEX Bezpecnost - aktivni

e Zabranéni a omezeni pristupu
e Zabezpeceni pripojeni do internetu
* VPN

* Firewall
- IP firewall
- Contextovy firewall
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= ORTEX Reakéni doba na reseni problému

e Zaruka na HW
* ,Zacatek reseni problemu*
* Vyreseni probléemu”“ —, Recovery time“

Max. doba
¢ ,,Zé ruka na IS” Kodtiidy sluzby -k feseni zavady (hod.) zavady (hod.
A 99 50% 2 6
* SLA — Service Level Agreement ; 5% ° 12
* Parametry vs. Cena
Trida Provozni
EE'ISGVéhD dotga F}nbabsewisnich
* Smlouvy s dodavatelem pasma  sluzby ukond
., . . T2 1217 22:00 - 5:00
* Duplicitni HW — mirroring, cluster & 125 2200-500
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® ORTEX 2 0hovani — Fegeni problémi

e Zalohovaci plan

* Co, v jakém case a jak zalohujeme
e Zalohovani dat

e Data v DB + data mimo DB.

e Zalohovani aplikaci

 Aplikace - nainstalovat + zaktualizovat + nakonfigurovat
* Virtualni prostredi

e Zalohovani celého virtualniho prostredi.
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°& ORTEX Zalohovani stanic

* Ne vSechna data jsou na serveru
 Sdilené slozky na serveru
* Replikace dat do Cloudu — OneDrive, GoogleDrive, ...

* Virtualizace desktopu
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= ORTEX Virtualizace a zalohovani

e Zalohovani celého virtualniho stroje
* Minuty az desitky minut
- podle toho na co zalohuiji

* Celkova vs. prirustkova

* Virtualizace — pozor na licencovani
* Operacni systém
e Databaze



B
= ORTEX Obnova ze zalohy

* Obnova — reseni problému

e Kompletni obnova
* K okamziku vytvoreni zalohy

* Casteénd obnova
* Obnova jen nékterych dat

* Kontrolni Cinnost
* Kontrola zalohovani - zda probiha zalohovani dle planu
* Kontrola obnovy — zda dokazi data obnovit
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= ORTEX Enterprise architecture
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"N ORTEX Orsoft/OR-SYSTEM Open
+ DMS WEDA + Bl Open

e Data v databazi
e Jednotna databaze vs. Oddéelené databaze
* Pripojena data v ,cizich” databazich

e Data mimo databazi
* Dokumenty
e Sablony
e Uzivatelskeé vystupy
* Nastaveni



"N ORTEX

Jak predchazet problémum

e Redeni bezpeénosti = pfedchazeni problémam
* Redeni zalohovani = pfiprava na fe$eni problémd

* Smlouva s dodavatelem = zrychleni reseni problému
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2 ORTEX \-1idka ORTEXu

* Navrh a dodavka vhodného HW (servery, diskova pole, zalohovaci
zarizeni) a zpUsobu zalohovani

* Instalace HW/SW, ozZiveni, uvedeni do provozu

* Spoluprace pri nastaveni zalohovaciho planu
* Spoluprace pri reseni mimoradnych situaci

* Dohledova Cinnost
e OQutsourcing pravidelnych Cinnosti



